FORMATION COURTE

SECURISER LES DONNEES NUMERIQUES

RGPD / cybersécurité / IA /| empreinte numeérique

RGPD

Réf. : RG/01- V2.0 - 08/2026

OBJECTIFS DE LA FORMATION

Comprendre les éléments essentiels du RGPD, de la sécurité des
données numeériques et de 'empreinte environnementale du
numérique

OBJECTIFS PEDAGOGIQUES

Appréhender les concepts de base et les composantes de la
protection des données

Comprendre le contenu de la réglementation générale de la
protection des données et son champ d'application

e Connaitre les principaux risques en cybersécurité
e Adopter les bons réflexes en cybersécurité
e Utiliser 'Intelligence Artificielle de maniére responsable
e Réduire son empreinte numérique
PROGRAMME

1. RGPD et principes de confidentialité
Le RGPD impose que tous les collaborateurs d’une entreprise,
collectivite territoriale ou association traitant des données
personnelles soient sensibilisés au RGPD.

- Le Réglement Général sur la Protection des Données : cadre
réglementaire, champs d'application en Europe, bases légales.

- Les principes fondamentaux de la protection des données a
caractére personnel : limitation des finalités, licéité du traitement,
limitation de la conservation des données, sécurité des données

- La mise en place d'une démarche de conformité au réglement : les
differentes étapes

2. Adopter les bons réflexes en cybersécurité
- Reconnaitre les menaces courantes (phishing, malware, vol de mots
de passe)
- Appliquer les bonnes pratiques pour sécuriser ses comptes,
appareils et données
- Savoir quoi faire en cas de suspicion de cyberattaque
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Dates 2026
15 octobre

Dates 2027
22 avril

Durée
1jour soit 07 heures

Horaires
9h00-12h30 / 13h30-17h00

Modalité pédagogique
Présentiel

Lieu
Centre de formation Auch

Tarif
315 € HT (378 € TTC)

O
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Public concerné

Toute personne souhaitant
protéger et sécuriser ses
données numeériques

Pré-requis
Aucun

Accessibilité aux personnes en
situation de handicap

Lieux aménagés et modalités
adaptées pour faciliter l'acces et
l'usage aux personnes en
situation de handicap.



3. Utiliser l'Intelligence Artificielle de maniére responsable
- Comprendre les enjeux éthiques, juridiques et techniques de l'IA
- Identifier les risques liés a la confidentialité des données
- Mettre en place des pratiques sécurisées pour l'usage de 'IA

Sanction de la formation
Attestation de formation et
évaluation du niveau d'atteinte
des objectifs pédagogiques

4. Réduire son empreinte environnementale numérique
- Comprendre 'impact écologique des données numériques
- Mettre en ceuvre des écogestes pour limiter la pollution numérique

PROCEDURES DE POSITIONNEMENT

Questionnaire ou grille d'auto-positionnement en amont de la
formation

METHODES PEDAGOGIQUES

e Alternance d’apports théoriques, d’application sur les
problématiques des participants et d’échanges d’expériences.
e Mise en situation, exercices pratiques, pédagogie participative

METHODES D’EVALUATION

e Evaluation des acquis : Quiz de connaissances et mises en situation

e Evaluation des acquis a froid entre 3 et 6 mois

e Evaluation de la Satisfaction Stagiaire : Questionnaire d’Evaluation
de la Satisfaction

PROFIL FORMATEUR

e Expert dans le domaine de la RGPD / conformité
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